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POLITICA DE TRATAMIENTO DE DATOS PERSONALES
(POLITICA DE PRIVACIDAD)

l.- INTRODUCCION

APROCOM SIGLO XXI S.A.S. es una compania lider en Colombia que tiene como actividad principal
conectar consumidores con el sistema de comercio exterior por medio de una plataforma virtual compuesta
por una pagina Web y varios aplicativos, para que los usuarios ingresen, realicen sus operaciones y puedan
realizar las transacciones de formalizacién de mercaderias directamente con los mecanismos dispuestos
con el Estado de manera electrénica, y en general todo tipo de actividades complementarias, como
inventarios, métricas y otros sucedaneos.

APROCOM SIGLO XXI S.A.S., con la finalidad de dar cumplimiento estricto a la normatividad vigente de
proteccién de Datos Personales, de acuerdo a lo establecido en la Ley 1581 del 2012, Decreto 1074 de 2015
y demas disposiciones que las modifiquen, adicionen o complementen presenta la siguiente POLITICA DE
PROTECCION Y TRATAMIENTO DE DATOS PERSONALES (en adelante “Politica de Tratamiento”) con el
propésito de proteger la informacién personal brindada por los Titulares que tengan relacion con APROCOM
SIGLO XXI S.A.S. como lo son socios, proveedores, clientes, empleados, colaboradores y cualquier otra
persona natural de la cual APROCOM SIGLO XXl S.A.S., obtenga, recolecte, procese o trate datos
personales, sea que dicho tratamiento sea realizado por APROCOM SIGLO XXI S.A.S. o por terceras
personas que lo hagan por encargo de ésta.

La Politica de Tratamiento tiene como objeto proteger el derecho constitucional del Habeas Data que tienen
todas las personas para conocer, actualizar, y rectificar la informacion que se haya recogido y almacenado
en las distintas bases de datos de APROCOM SIGLO XXI S.A.S., y en virtud del cumplimiento de dicho
derecho solo recolecta y da Tratamiento a Datos Personales, cuando asi haya sido autorizado previamente
por su Titular, implementando para tal efecto, medidas claras sobre confidencialidad y privacidad de los
Datos Personales. Asi mismo, detalla los lineamientos generales corporativos que se tienen en cuenta con
el fin de proteger los Datos Personales de los Titulares, las finalidades de Tratamiento de la informacién, el
area responsable de atender las quejas y reclamos, y los procedimientos que se deben agotar para conocer
actualizar, rectificar y suprimir la informacion y los respectivos canales para que estos puedan ejercerlos.

. DEFINICIONES

API: Significa la interfaz de programacion de aplicaciones que se realizara entre los sistemas de terceros y
el de APROCOM SIGLO XXI S.A.S.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de
datos personales.

Aviso de privacidad: Comunicacion verbal o escrita dirigida a los Titulares de los datos personales que
estan siendo tratados por la empresa, en la cual se le informa acerca de la existencia de las politicas de
tratamiento de datos personales que le seran aplicadas, la forma de acceder a la mismas, y las finalidades
para las cuales seran usados sus datos personales.
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Base de datos personales: Conjunto organizado de datos personales que son objeto de tratamiento por
una persona natural o juridica.

Custodio de las bases de datos: Persona natural, dentro de la empresa, que custodia las bases de datos
personales.

Dato personal: Cualquier informacion concerniente o vinculada a personas naturales determinadas o
determinables.

Dato sensible: Es aquel dato personal que afecta la intimidad del Titular y cuyo uso incorrecto podria generar
discriminacién. Son considerados datos sensibles entre otros, los datos de salud, los datos de orientacion
sexual, origen racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales.

Dato privado: Es aquel dato personal que por su caracter intimo o reservado es relevante para el Titular.

Dato semiprivado: Es aquel dato personal conocido y de interés tanto para el titular como para un
determinado sector de personas o para la sociedad en general, por o que no es de caracter intimo, reservado
0 publico.

Dato publico: Es aquel dato personal calificado como tal segun la Constitucion y la ley, y que no se ha
clasificado como dato personal privado o semiprivado.

Encargado del tratamiento: Persona natural o juridica, de caracter publico o privado que por si misma o
en asocio con otros, realiza el tratamiento de datos personales por cuenta del responsable.

Formas de recabar los datos personales: APROCOM SIGLO XXI S.A.S. podra conocer, recolectar,
almacenar, administrar la informacion del titular de la informacién de conformidad con la politica de uso de
datos contenida en el presente documento a través de los siguientes medios: (i) Inscripcion y uso de
aplicaciones moviles del ecosistema APROCOM SIGLO XXI S.A.S.; (ii) Inscripcion y uso de la pagina web
0 aplicaciones del ecosistema de APROCOM SIGLO XXI S.A.S.; (iii) suscripcién de cualquier tipo de
contrato, alianza y/o convenio con APROCOM SIGLO XXI S.A.S.; (iv) Inscripcion como proveedor de
APROCOM SIGLO XXI S.A.S.

Habeas data: Es el derecho que tiene el Titular de los datos personales de exigir de las administradoras de
estos el acceso, inclusion, exclusién, correccion, adicion, actualizacion y rectificacion de los datos, asi como
la limitacién en su divulgacién, publicacién o cesion.

Responsable del tratamiento: Persona natural o juridica de caracter publico o privado que por si misma o
en asocio con otro u otros decide sobre el tratamiento de datos personales.

Titular del dato personal: Persona natural cuyos datos son objeto de tratamiento. En el contexto de la
presente politica de tratamiento de datos personales los titulares podran ser: (i) Usuarios de la plataforma;
(i) Contratistas; ; (iii) proveedores (vi) todas aquellas personas no vinculadas a APROCOM SIGLO XXI
S.A.S. de quien se haga tratamiento de los datos personales.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresioén.

Transmision: Tratamiento de Datos Personales que implica la comunicacién a un tercero de estos, dentro
o fuera del territorio de la Republica de Colombia, cuando dicha comunicacién tenga por objeto la realizacién
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de un Tratamiento por el Encargado en nombre y por cuenta del Responsable, para cumplir con las
finalidades de este ultimo.

Transferencia: La Transferencia de Datos Personales tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de Datos Personales envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Violacién de datos personales: Es el delito tipificado en el articulo 269 del Cédigo Penal. El cual establece:
“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos personales,
datos personales contenidos en ficheros, archivos, bases de datos o medios semejantes, incurrird en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.”

.- PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

Segun lo establecido en el Titulo Il de la Ley Estatutaria 1581 de 2012, la proteccidén de datos personales se
regira por la aplicacién armoénica e integral de los siguientes principios:

Principio de legalidad en el tratamiento de datos personales: El tratamiento de datos personales a que
se refiere la Ley Estatutaria 1581 de 2012 es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: El tratamiento de los datos personales debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la ley, la cual debe ser informada al Titular.

Principio de libertad: El tratamiento de los datos personales sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacioén, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento de los datos personales debe garantizarse el derecho del
Titular a obtener del Responsable del tratamiento o del Encargado del tratamiento, en cualquier momento y
sin restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de seguridad: La informacion sujeta a tratamiento por el Responsable del Tratamiento o
Encargado del tratamiento a que se refiere la Ley Estatutaria 1581 de 2012, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales
que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la Ley Estatutaria 1581 de 2012 y en los términos de la misma.
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Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la Ley Estatutaria 1581 de 2012 y la Constitucion.
En este sentido, el tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la mencionada ley.

IV.- DERECHOS DE LOS TITULARES

En cumplimiento de las garantias fundamentales consagradas en la Constitucién y la ley, y sin perjuicio de
lo dispuesto en las demas normas que regulen la materia, los Titulares de los datos personales podran
ejercer de forma gratuita e ilimitadamente los siguientes derechos:

Derecho al acceso a su informacion personal objeto de tratamiento.

Derecho a la actualizacion de los datos personales objeto de tratamiento.
Derecho a la rectificacion de los datos personales objeto de tratamiento.
Derecho de oposicion a que los datos personales sean objeto de tratamiento

Derecho a solicitar la supresion de los datos personales cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales.

Derecho a solicitar prueba de la autorizacion otorgada para el tratamiento.
Derecho a revocar el consentimiento para el tratamiento de los datos personales.

Derecho a presentar quejas y reclamos ante la Superintendencia de Industria y Comercio por infracciones
a lo dispuesto en la Ley Estatutaria 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

Derecho a ser informado por parte del Responsable y/o Encargado del uso y tratamiento que se les dara
a los datos personales, asi como de las modificaciones y actualizaciones de las politicas de proteccion,
medidas de seguridad y finalidades.

V.- FORMA DE RECOLECTAR LOS DATOS
Forma de recoleccion de los datos personales de los Usuarios:

La recoleccion de datos personales de usuarios potenciales y usuarios de APROCOM SIGLO XXI S.A.S.,
se realizara de las siguientes formas:

e Mediante el almacenamiento automatico de los datos de los usuarios que acceden a la plataforma de
APROCOM SIGLO XXI S.A.S. por el uso de cookies. Algunos de los datos que se pueden almacenar
automaticamente son las URL, el navegador utilizado, direccion IP entre otros.

e Mediante el intercambio de correos electrénicos (v. g., atencion al cliente o soporte).

e Através del acceso a paginas Web de la APROCOM y landing pages oficiales vinculados a dominios de
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e Através del acceso a la aplicacion, creando el usuario y contrasena.
o Através de llamadas telefénicas.

o Através de 6rdenes de prefacturacion.

e Mediante eventos realizados por APROCOM SIGLO XXI S.A.S.

e Mediante las transmision o transferencia por parte de Aliados estratégicos.

Forma de recolectar los datos de los Trabajadores o candidatos

La recolecciéon de datos personales de empleados se realizara de las siguientes formas:

e Através de las hojas de vida académicas de los candidatos.

o Através del contrato de trabajo o de prestacion de servicios.

e Através de las hojas de vida académicas de los empleados.

o Através del formato de ingreso a APROCOM SIGLO XXI S.A.S. o formato de solicitud de empleo.

e Através de pruebas alojadas en sitios especializados o no para verificar requisitos de competencia en
programacion.

e Mediante el uso de listas de entrada de los empleados a las instalaciones de la empresa.
o En el desarrollo de entrevistas de trabajo.

e Mediante envio de informacion de empresas que tenga la calidad de cazatalentos y los titulares hayan
suministrado los datos.

e Mediante formatos de afiliacion a la EPS, ARLs.

e Por medio de afiliacion a las plataformas web ofrecidas por APROCOM SIGLO XXI S.A.S.
Forma de recoleccion de Proveedores

La recoleccion de datos personales de los proveedores se realizara de las siguientes formas:
e Através de ofertas de servicios.

e Através del intercambio de correos electronicos.

e Através del contrato de cooperacion.

e Através del contrato de prestacidn de servicios.

e Através portafolios de servicios.

e Através de cotizaciones.

e Através de reuniones o comunicaciones telefonicas.

Forma de recoleccion de Socios
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Recoleccion de los datos personales de socios
La recoleccion de datos personales de los socios se realizara de las siguientes formas:
e Através de la suscripcion de acciones.

e Mediante reuniones de 6rganos directivos o asambleas generales de accionistas y sus respectivas
convocatorias.

e Através del intercambio de correos electronicos u otros medios de comunicacion con los accionistas.

VI.- FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES

Los Datos Personales que recolecta APROCOM SIGLO XXI S.A.S., son incluidos en una Base de Datos a
la cual tiene acceso el personal autorizado de APROCOM SIGLO XXI S.A.S. en ejercicio de sus funciones,
advirtiendo que en ningun caso esta autorizado el Tratamiento de la informacion para fines diferentes a los
aqui descritos, y que le sean comunicados al Titular directamente a mas tardar al momento de la recoleccion.

Finalidad de tratamiento de los datos personales de los Usuarios

e Larecoleccion, almacenamiento, uso y/o circulacion de los datos personales de usuarios de APROCOM
SIGLO XXI S.A.S. tiene como finalidad principal prestar los servicios ofrecidos y/o contratados de forma
adecuada y con una excelente calidad. Por lo anterior, las finalidades de recoleccion y tratamiento de
los Datos Personales de los Usuarios y Clientes de APROCOM SIGLO XXI S.A.S. seran las siguientes:
Ordenar, catalogar, clasificar, dividir o separar y almacenar los datos personales dentro de los sistemas
y archivos de APROCOM SIGLO XXI S.A.S

e Creacion y administracion de la cuenta del usuario.

e Prestar el mantenimiento, desarrollo y/o control de la relacién comercial entre el Titular del dato personal
y APROCOM SIGLO XXI S.A.S.

e Proveer a los usuarios de la informacion necesaria, a través de la pagina Web y aplicacion, sobre los
productos de los oferentes, para formalizar la relacion de consumo de dichos productos.

e Realizar procesos al interior de la empresa, con fines de desarrollo operativo y/o de administraciéon de
sistemas.

o Prestarlos servicios de la empresa y realizar el seguimiento de acuerdo con las necesidades particulares
del usuario, con el fin de brindar los servicios y productos adecuados para cubrir sus necesidades
especificas.

e Realizar el envio de informacion de novedades, noticias, boletines, foros de educacion, publicidad o
marketing, ventas a distancia. Haciendo uso de medios tales como, correo electrénico, notificaciones
PUSH, mensajes de texto (SMS), ofertas de productos y/o servicios encontrados en la pagina web y la
aplicacion.

e Llevar un registro histdrico de la informacién, con fines de satisfaccién al usuario desarrollando analisis
sobre los intereses y necesidades; brindando de esta manera un mejor servicio.

SISTEMA DE GESTION DE LA CALIDAD

APROCOM SIGLO XXI S.A.S.

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

APROCOM ‘

Vigencia: 13/02/2026 Versioén: 02 Cadigo: PL-SGC-11

direccioncomercial@aprocom.com.co +573164991157  INTELIGENCIA ARTIFICIAL A A AN A



o Realizar estrategias de mercado mediante el estudio del comportamiento del usuario frente a las ofertas
y con ello mejorar en su contenido, personalizando presentacién y servicio.

o Elaboracion de prospecciones comerciales y segmentacién de mercados.

o Realizar encuestas de satisfaccion y ofrecimiento o reconocimiento de beneficios propios de nuestro
programa de lealtad y servicio postventa, para calificar el servicio y la atencién por medio de los canales
dispuestos para ello.

o Adelantar las actividades necesarias para gestionar las solicitudes, quejas y reclamos de los usuarios
de la empresa o tercero; y direccionarlos a las areas responsables de emitir las respuestas
correspondientes.

o Presentar reportes ante las autoridades de inspeccion, vigilancia y control, y tramitar los requerimientos
realizados por entidades administrativas o judiciales.

o Usos administrativos, comerciales y de publicidad que se establezcan en los acuerdos suscritos con los
clientes Titulares de la informacion.

e Gestion contable, econdmica, fiscal y administrativa de clientes.
e Tener acceso a centrales de riesgo para conocer los estados financieros de los clientes.

e Conservacion de la informacion por los términos establecidos en la Ley, especialmente el referente a la
informacion de los libros y papeles del comerciante que debera ser almacenada por un periodo de diez
(10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

o Transferencia o Transmision de Datos Personales nacional o internacionalmente a proveedores con los
que APROCOM SIGLO XXI S.A.S. desarrolle actividades en cumplimiento de su objeto social.
Asimismo, se podra hacer Transferencia a los aliados estratégicos de la empresa para que ejecuten
actividades de marketing, publicidad y promociones asociadas con el objeto social; todo de acuerdo con
las disposiciones de la normativa colombiana.

e Remitir informacion a los Encargados del Tratamiento para facilitar y mejorar la calidad del servicio de
APROCOM SIGLO XXI S.A.S.

e Reportes a centrales de riesgo por incumplimiento de las obligaciones financieras derivadas de la
relacién comercial.

o Solicitar la autorizacién de cobro ante las entidades definidas y autorizadas para ello.

De llegarse a presentar otro tipo de finalidades en el tratamiento de datos personales se solicitara la
autorizacion previa, expresa e informada del Titular.

Finalidad de tratamiento de los datos de los trabajadores y candidatos

Antes de iniciar la relacién laboral, APROCOM SIGLO XXI S.A.S. informara a los candidatos en los procesos
de seleccion las finalidades del tratamiento que se les dara a los datos personales que suministren en dicho
proceso, y se encargara de solicitar la correspondiente autorizacion para su tratamiento, que se limitara a:

o Clasificar, almacenar y archivar los datos personales de los candidatos de los procesos de seleccion.
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o Verificar y obtener referencias de personas naturales o juridicas, antiguos empleadores suministradas
por los candidatos en hojas de vida, formularios, entre otros.

e Entregar o transmitir la informacién a terceros encargados de los procesos de seleccion.

o \Verificar, comparar y evaluar las competencias laborales y personales de los prospectos respecto de los
criterios de seleccion.

e Cumplir con los deberes legales a los que esta obligada la empresa.
o Envio ofertas de trabajo.

La recoleccion y tratamiento de los datos personales de los empleados se hara con el fin de desarrollar las
actividades pactadas entre APROCOM SIGLO XXI S.A.S. y sus trabajadores, asi como para llevar a cabo
las siguientes actividades:

e Realizar mantenimiento, desarrollo y/o control de la relacion laboral entre el Titular del dato y APROCOM
SIGLO XXI S.A.S.

o Adelantar procesos al interior de la empresa, con fines de desarrollo operativo y/o de administracion de
sistemas.

o Realizar registros de gestion econdmica, contable, fiscal y administrativa, para la gestion de cobros y
pagos, de facturacion y de cumplimiento de obligaciones financieras.

o Realizar declaraciones tributarias o gestion de informacion tributaria y de recaudo.
o Contacto de un acudiente en caso de emergencia.
e Asegurar a los empleados al Sistema de Seguridad Social.

e Realizar la gestion de recursos humanos en temas relacionados con la formacion, trabajo temporal,
prestaciones sociales, prevencion de riesgos laborales, promocién y gestién del empleo, seleccién de
personal, control de horario y, en general, asuntos relacionados con nomina.

o Realizar la gestion relacionada con las prestaciones sociales laborales, pensiones, subsidios y otras
prestaciones econémicas

e Solicitar informacién sobre cuentas de crédito, depdsito, cumplimiento de obligaciones financieras y
gestion de fondos pensionales para el acatamiento de las obligaciones a que haya lugar y el normal
desarrollo de la relacién laboral.

o Tramitar la elaboracién de certificaciones relativas a su condicién de empleado tales como certificados
de ingresos y retenciones, constancias laborales, etc.

e Seguridad y control de acceso a los edificios.
e Informar a los clientes sobre el equipo de trabajo.
o Realizar los reportes ante las autoridades de inspeccién, vigilancia y control.

o Tramitar las respuestas a los requerimientos de entidades administrativas o judiciales.
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o Todos los demas usos administrativos, comerciales y laborales que se establezcan en los contratos o
que deriven de su actividad laboral.

e Analisis y evaluacion de la formacién académica del empleado.

o Conservacion de la informacion por los términos establecidos en la Ley, especialmente el referente a la
informacién de los libros y papeles del comerciante que debera ser almacenada por un periodo de diez
(10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

o Transferencia o transmision de datos nacional o internacionalmente de llegar a ser procedente, para los
fines relacionados con la operacion de APROCOM SIGLO XXI S.A.S., de acuerdo con las disposiciones
de ley y garantizando siempre el cumplimiento de los requisitos establecidos en la normativa colombiana.

De llegarse a presentar otro tipo de finalidades en el tratamiento de datos personales se solicitara la
autorizacion previa, expresa e informada del Titular.

Finalidad del tratamiento de los datos personales de Proveedores

La recoleccion y tratamiento de los datos personales de los proveedores se hara con el fin de contactar y
contratar los productos o servicios que APROCOM SIGLO XXl S.A.S. requiera para el normal
funcionamiento de su operacion, de igual forma tendra las siguientes finalidades:

e Solicitar o realizar consultorias, auditorias, asesorias o servicios relacionados con los proveedores.

e Cumplir con los procesos internos de la empresa en materia de administracion de proveedores y
contratistas.

o Adelantar procesos al interior de la empresa, con fines de desarrollo operativo y/o de administracion de
sistemas.

o Realizar declaraciones tributarias o gestion de informacion tributaria y de recaudo.
e Mantener un registro de la informacién de proveedores.

e Realizar reportes ante las autoridades de inspeccién, vigilancia y control y/o responder a los
requerimientos de entidades administrativas.

o Realizar gestiones de proveedores y de cobros y pagos.
o Realizar el registro y control de entrada y salida de las instalaciones de APROCOM SIGLO XXI S.A.S.
o \Verificar la informacion aportada por los proveedores, para controlar y prevenir el fraude.

e Gestionar procedimientos administrativos para desarrollar cualquier otra actividad en cumplimiento de
la relacion entre proveedores y APROCOM SIGLO XXI S.A.S.

e Conservacion de la informacion por los términos establecidos en la Ley, especialmente el referente a la
informacion de los libros y papeles del comerciante que debera ser almacenada por un periodo de diez
(10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

o Transferencia o transmision de datos nacional o internacionalmente de llegar a ser procedente, para los
fines relacionados con la operacion de APROCOM SIGLO XXI S.A.S., de acuerdo con las disposiciones
de ley y garantizando siempre el cumplimiento de los requisitos establecidos en la normativa colombiana.
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o Todos los demas usos administrativos y comerciales que se establezcan en los contratos o que deriven
de su actividad.

Para otras finalidades o tratamiento se pedira autorizacion previa, expresa e informada al Titular.
Finalidad del tratamiento de los datos personales de Socios

La recoleccion y tratamiento de los datos personales de los socios de APROCOM SIGLO XXI S.A.S. tendra
caracter privado y se realizara con el fin de permitir el ejercicio de derechos y deberes relacionados con tal
condicién, asi como para llevar a cabo las siguientes finalidades:

o Realizar el registro de gestién econdmica, contable, fiscal, y administrativa.

e Realizar la emisiéon de certificaciones relativas a la titularidad de las acciones, asi como expedicion de
certificados de acciones y las demas necesarias para el desarrollo adecuado del objeto social, previa
autorizacion de estos.

e Realizar Procesos al interior de la Institucion, con fines de desarrollo operativo y/o de administracion de
sistemas.

e Realizar cualquier otra finalidad necesaria para el desarrollo de los derechos y deberes inherentes a su
calidad de accionistas.

e Conservacion de la informacion por los términos establecidos en la Ley, especialmente el referente a la
informacion de los libros y papeles del comerciante que debera ser almacenada por un periodo de diez
(10) afios, segun lo dispone el articulo 28 de la Ley 962 de 2005.

o Transferencia o transmision de datos nacional o internacionalmente de llegar a ser procedente, para los
fines relacionados con la operacion de APROCOM SIGLO XXI S.A.S., de acuerdo con las disposiciones
de ley y garantizando siempre el cumplimiento de los requisitos establecidos en la normativa colombiana.

Para otras finalidades o tratamiento se pedira autorizacion previa, expresa e informada al Titular.

VILI.- AUTORIZACION Y CONSENTIMIENTO DEL TITULAR

El consentimiento y autorizacion por parte del Titular de la informacion es un requisito constitucional y legal
que deben cumplir las personas responsables del tratamiento de datos personales. El consentimiento debe
cumplir con los siguientes presupuestos:

Previo: La autorizacién la debe dar el Titular de informacion de manera previa a cualquier tipo de Tratamiento
de datos personales.

Expreso: La autorizacion debe otorgarse de forma inequivoca, clara y especifica.

Informado: El Titular debe comprender claramente para qué seran tratados sus datos personales y las
finalidades que pueden derivarse del Tratamiento de estos.

Todos los visitantes de las siguientes plataformas: (I) APROCOM ADUANAS; (Il) APROCOM SILOS; (1)
APROCOM TRAZABILIDAD; (IV) APROCOM SAE y (V) Otras aplicaciones, deben registrarse y autorizar el
tratamiento de los datos personales para poder hacer uso de los servicios ofrecidos. Por tanto, en cada uno
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de los sistemas se encuentra una casilla que dice “Politica de privacidad y Tratamiento de Datos Personales”
la cual debe ser leida y aceptada para poder continuar con el uso de los servicios de APROCOM SIGLO XXI
S.AS.

En virtud de lo anterior, APROCOM SIGLO XXI S.A.S. recopila y utiliza la ubicacién de los dispositivos de
los diferentes usuarios desde sus plataformas del ecosistema. Esta informacion es utilizada para ejecutar
ciertas funcionalidades de dichas plataformas, tal como se describe a continuacion: (l) Para los aplicativos
que forman la plataforma APROCOM SUITE, se utiliza para identificar la persona a nombre de quien se
gestionara la orden correspondiente; y (ll) Para los aplicativos que forman la plataforma APROCOM SUITE
se utiliza la informacién del CLIENTE, en segundo plano, para poder exhibirle las érdenes éptimas conforme
al procedimiento o tramite seleccionado.

Sin perjuicio de ello, en todos estos casos, la informacion de la ubicacién es utilizada y almacenada para
ofrecerle una mejor experiencia a todos nuestros usuarios.

Obtencion de Datos Recolectados Antes de la Vigencia del Decreto 1377 de 2013

Para la obtencion o recoleccion de Datos Personales de los Titulares obtenidos antes de la vigencia del
Decreto 1377 de 2013, se buscara obtener la autorizacidén a través de mecanismos eficientes de
comunicacion. Se entiende por mecanismos eficientes de comunicacion aquellos que la Compafiia usa en
el curso ordinario de su interaccién con los Titulares como correos electrénicos, llamadas telefénicas entre
otros.

En virtud de lo anterior, APROCOM SIGLO XXI S.A.S. solo recopila y usa la ubicacién de los dispositivos de
los diferentes usuarios de sus plataformas con fines de seguridad.

VIIl.-  CANALES DE ACCESO Y MECANISMOS DISPUESTOS POR APROCOM SIGLO XXI S.A.S.

En desarrollo de la garantia constitucional de Habeas Data respecto de los derechos de acceso,
actualizacion, rectificacion y supresion por parte del Titular de los datos personales, sus causahabientes,
representantes legales y/o apoderados, APROCOM SIGLO XXI S.A.S. habilitara canales de acceso para
los Titulares.

Todas las comunicaciones, consultas, quejas y/o reclamos deberan ser dirigidas al AREA COMERCIAL Y/O
DE SERVICIO AL CLIENTE de APROCOM SIGLO XXI S.A.S., por cualquiera de los siguientes medios:

e Atenciodn electronica: El Titular del dato debera realizar su requerimiento a través del centro de atencion
al Usuario disponible en los canales de comunicacion oficial.
Soporteweb@aprocom.com.co,servicios@aprocom.com.co,direccioncomercial@aprocom.com.co

e Atencion escrita: El Titular del dato debera realizar su requerimiento formal a la direccion: Calle 18 #59-
44, Medellin, Antioquia, Colombia.

A través de los medios sefalados, el Titular podra eliminar todos los Datos Personales que tiene en
APROCOM cuando quiera a través de sus distintas plataformas.

IX.- PROCEDIMIENTO LEGAL PARA CONSULTAS QUEJAS Y RECLAMOS
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Las consultas, quejas o reclamos podran ser presentados a través de un documento con las caracteristicas
que se describen en cada uno de los supuestos o mediante el formulario de consultas quejas y reclamos
que podran consultar en www.aprocom.com.co en la opcion Centro de Atencion al Usuario.

Consultas

Tratandose del derecho de peticidon en calidad de informacion o consulta, APROCOM SIGLO XXI S.A.S.
dara respuesta en el término propio asignado por la Ley 1755 de 2015.

Cuando no fuere posible atender la consulta dentro de dicho término se informara al interesado, indicando
los motivos de la demora y sefialando la fecha en que esta se atendera, la cual en ningun caso podra superar
cinco (5) dias habiles siguientes al vencimiento del primer término. El documento de consulta debera
contener lo siguiente:

1. Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida (Centro de Atencién al Usuario).
2. El nombre y numero de identificacién del Titular.
3. Copia documento de identidad del titular o Certificado de Existencia y Representacion.

En caso de que el causahabiente del Titular solicite la consulta, debera adjuntar a la consulta:
e Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida Centro de Atencién al Usuario).
1. El nombre y nimero de identificacion del Titular.

Copia Documento de identidad del Causahabiente.

Copia Registro civil de defuncion del Titular.

2
3
4. Documento que acredite la calidad en que obra.
5. Copia documento de identidad del Titular.

6. Descripcidn completa de la consulta.

7. Direccién y datos de contacto del consultante.

o Si se trata del representante legal y/o apoderado del Titular, debera presentar:

e Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida (Centro de Atencién al Usuario).

1. Elnombre y numero de identificacion del Titular.

2. Copia Documento de identidad del representante legal

3. Documento que acredite la calidad en la que obra (poder especial o general, 0 administracion inscrita).
4. Copia documento de identidad del Titular.
5

En caso de que el apoderado sea NNA (Nifio, Nifia o Adolescente conforme al canon de la Ley 1098 de
2008), debera presentar la tarjeta de identidad y/o el registro civil y el documento que acredite la calidad
de representante o detentor de la patria potestad del NNA.

6. Descripcion completa de la consulta.
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7. Direccion y datos de contacto del consultante.

Quejas y/o reclamos

Cuando el Titular considere que su informacién debe ser objeto de correccion, actualizacion o supresién o
cuando advierta un presunto incumplimiento de cualquiera de sus derechos, el término maximo para atender

la queja o reclamo sera de quince (15) dias habiles contados a partir del dia siguiente a la fecha de recepcion
del documento.

Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que sera atendido, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término. Si el reclamo resulta incompleto, se requerira al interesado
dentro de los cinco (5) dias siguientes a la recepcion de la queja y/o reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la informacion
requerida, se entendera desistida la queja o reclamo. El documento de queja o reclamo debera contener:

1. Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida (Centro de Atencién al Usuario).
2. El nombre y nimero de identificacién del Titular.
3. Copia documento de identidad del titular

e En caso de que el causahabiente del Titular presente la queja y/o reclamo, debera adjuntar:

1. Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida (Centro de Atencién al Usuario).
El nombre y numero de identificacion del Titular.
Copia documento de identidad del titular

Copia Documento de identidad del Causahabiente

2

3

4

5. Copia Registro civil de defuncion del Titular.

6 Descripcion completa de la consulta.

7 Direccion y datos de contacto del consultante.

8 Documento que acredite la calidad en que obra.

o Si se trata de un representante legal y/o apoderado:

1. Area de APROCOM SIGLO XXI S.A.S. a la cual va dirigida (Centro de Atencién al Usuario).
El nombre y numero de identificacion del Titular.
Copia documento de identidad del titular

2

3

4. Copia Documento de identidad del representante legal

5. Documento que acredite la calidad en la que obra (poder, certificacion).
6

En caso de que el apoderado sea menor de edad, debera presentar la tarjeta de identidad y/o el registro
civil y el documento que acredite la calidad de representante o custodio del menor.
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Descripcion de los hechos que dan lugar al reclamo y/o queja.

o

El objeto perseguido.

9. Direccion y datos de contacto del reclamante.

X. TRATAMIENTO DE DATOS PERSONALES SENSIBLES

APROCOM SIGLO XXI S.A.S. no recolectara, almacenara o tratara datos sensibles, a menos que sea
estrictamente necesario. De presentarse dicha situacion, no realizara ningun tratamiento sin la debida
autorizacion previa, informada y expresa del Titular de la informacion, salvo en los casos que por ley no sea
requerido el otorgamiento de esta y se presente alguna de las siguientes excepciones:

e Cuando el tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado.

o Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de su finalidad, en cuyos
casos, los datos no se podran suministrar a terceros sin la autorizacion del Titular.

o Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

o Cuando el tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

e Cuando se realice en cumplimiento de una orden publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Las respuestas a las preguntas sobre datos sensibles son facultativas, por lo tanto, no seran obligatorias. En
todo caso, APROCOM SIGLO XXI S.A.S. observara estrictamente las limitaciones legales al Tratamiento de
Datos Sensibles. APROCOM SIGLO XXI S.A.S., no condicionara, en ningun caso, ninguna actividad a la
entrega de Datos Sensibles. Los Datos Sensibles seran tratados con la mayor diligencia posible y con los
estandares de seguridad mas altos. El acceso limitado a los Datos Sensibles sera un principio rector para
salvaguardar la privacidad de estos y, por lo tanto, sélo el personal autorizado podra tener acceso a ese tipo
de informacion.

No podra realizarse el tratamiento de datos sensibles para fines distintos de los autorizados expresamente
por el Titular.

XI. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y/O ADOLESCENTES

APROCOM SIGLO XXI S.A.S. procurara no realizar ningun tratamiento sobre datos de nifios, nifias y
adolescentes menores de 18 afos. El uso de la plataforma solo es para mayores de edad. Sin embargo, en
caso de que los menores de 18 afos con capacidad juridica quieran usar el servicio deberan contar la
autorizacion expresa por parte de su representante legal.
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De presentarse el tratamiento de datos de menores de edad, APROCOM SIGLO XXI S.A.S. garantizara,
como Responsable del Tratamiento, que dichos datos personales seran tratados adecuadamente, aplicando
los principios y obligaciones establecidos en la Ley 1581 de 2012 y demas disposiciones sobre proteccion
de bases de datos personales vigentes.

El tratamiento de datos personales de nifios, nifias y adolescentes tendra un tratamiento especial y unas
medidas rigurosas para su proteccion. Aquellos datos que no sean de naturaleza publica cumpliran con los
siguientes parametros y requisitos.

o Respondera y respetara el interés superior de los nifios, nifias y adolescentes.
o Se asegurara el respeto de los derechos fundamentales de los nifios, nifias y adolescentes.

e Se valorara la opinion del menor cuando éste cuente con la capacidad y autonomia debidas para
entender el asunto.

En todo caso, correspondera a los representantes legales de los nifios, nifias y adolescentes otorgar la
autorizacidn para proceder con el Tratamiento de los datos personales de los menores, si no se cuenta con
la autorizacion del representante no se hara tratamiento de estos y no se le podra prestar el servicio al menor.

XIL. TRANSMISION Y/O TRANSFERENCIA NACIONAL O INTERNACIONAL

APROCOM SIGLO XXI S.A.S. podra compartir la informacion de los datos personales con aquellos terceros
que sea necesario para el desarrollo de sus actividades y objeto social, siempre protegiendo los derechos e
informacion del titular del dato.

A través de la Transmision o Transferencia de Datos Personales APROCOM podra recolectar Datos
personales, entre ellos numero de teléfono y/o correo electrénico, por medio de APIs que podran ser
compartidos a terceros, se aclara que dichos terceros, incluye, pero sin limitarse al tercero denominado
comercialmente como “Amplitude”. Asi mismo, en el marco de las finalidades mencionadas en esta Politica
de Tratamiento, APROCOM podra validar las demas aplicaciones que tiene instaladas el Titular en su
dispositivo moévil, para asegurarse que no existan otras aplicaciones que interfieran con la correcta
presentacion de los servicios ofrecidos por APROCOM a través de sus distintas Plataformas.

La Transmision o Transferencia de Datos Personales que se realice observara las reglas que para tal efecto
disponga la normatividad aplicable y la autoridad de control, especialmente las siguientes:

o Cuando se ftrate de transmisiones o transferencias nacionales de datos personales, APROCOM SIGLO
XXI S.A.S. se asegurara del cumplimiento de las exigencias de la legislacion de proteccion de datos
vigente y las medidas de proteccion por parte del encargado o nuevo responsable, segun sea el caso.

o De tratarse de una transferencia internacional se debera asegurar que el pais receptor de los datos
personales proporcione niveles adecuados de proteccion, de la forma que establezca la Autoridad de
Control en Colombia, para que la misma profiera la declaracién de conformidad a la que se refiere el
paragrafo primero del articulo 26 de la Ley 1581 de 2012. Cuando el pais receptor no cumpla con los
estandares adecuados de proteccion de datos, la transmision o transferencia quedara prohibida a menos
que se configure alguna de las siguientes excepciones legales:

1. Que el Titular haya dado autorizacion expresa e inequivoca para la transferencia o transmision de datos.
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2. Intercambio de datos de caracter médico cuando asi lo exija el tratamiento del Titular por razones de
salud e higiene publica.

3. Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.

4. Transferencias acordadas en el marco de tratados internacionales en los cuales Colombia sea parte,
con fundamento en el principio de reciprocidad

5. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el responsable del
tratamiento, o la ejecucion de medidas precontractuales siempre y cuando se cuente con autorizacién
del Titular.

De igual manera, estas sociedades emplean el SDK provisto por Jumio para llevar a cabo la validacion de la
identidad y documentos de sus usuarios, donde Jumio u otro proveedor podria obtener el teléfono del usuario
para realizar verificaciones adicionales en relacién con fraudes e identidad. Se aclara que APROCOM SIGLO
XXI S.A.S. no es una entidad financiera o una entidad que presta servicios financieros.

XIlL. VIGENCIA

Los Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en las bases de datos
de APROCOM SIGLO XXI S.A.S. durante el tiempo que sea necesario para cumplir con las finalidades
expuestas en este manual o para que la Empresa pueda cumplir con sus deberes legales.

Sin embargo, la informacion sera revisada cada afo para verificar la veracidad del dato y finalidad de seguir
con su tratamiento.
De ser necesario APROCOM SIGLO XXI S.A.S. se reserva el derecho a modificar la presente Politica de
forma unilateral.

La presente Politica es susceptible a cambios; de acuerdo con las revisiones realizadas por la Alta Direccion
y es aprobada a los 13 dias del mes de febrero del afio 2026.

Kelly Sanchez
Gerente General
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